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Aterforing

Inforande av sparrar enligt patientdatalagen

Arendet

Patientndmnden behandlade vid sammantrade den 3 juni 2014 ett
principarende rérande problem for patienter att fa infort sparrar enligt
patientdatalagen.

Eftersom patientnamndens forvaltning hade fatt in ett flertal klagomal
gallande att det ar svart att fa sparrar inforda hos olika vardgivare i
landstinget undrade forvaltningen hur de storre vardgivarna som ingar i
den sammanhallna journalféringen TakeCare ser till att patienter som sa
onskar genast kan fa en spéarr inford.

En av patientndmndens roller ar att fasta landstingsstyrelsens
uppmarksamhet pa forhallanden inom landstingets halso- och sjukvard
som inte ar forenliga med de mal och krav som galler for halso- och
sjukvarden och som inte réattas till genom andra atgarder. Patientnamndens
forvaltning ville darfor efterhdra om landstingsstyrelsen skulle kunna se till
att det, enligt patienters 6nskemal, infors en central funktion i landstinget
dit man bland annat kan vanda sig for att fa hjalp med att fa sparrar
inférda.

Namnden beslot att begara skriftlig aterforing i arendet senast den
1 oktober 2014.

Aterforing

Cheflakaren for Danderyds Sjukhus har med anledning av detta
principarende inkommit med bifogad aterforing. Av denna framgar att
sparrar laggs av patientvagledarna under kontorstid. Blankett ar framtagen
for detta andamal. Om en patient 6nskar att fa sparr inford under jourtid
far denna person i stéllet ett reservnummer under behandlingstiden.

VD pa Sodertélje Sjukhus har i bilagd aterforing angett att sparr gors av
cheflakarfunktionen under kontorstid. Om en patient 6nskar att fa sparrar
inforda utanfor kontorstid for det aktuella besoket eller vardtillfallet
tillfredsstalls patientens integritetsskydd genom att patienten far ett

reservnummer.
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Administrativa direktdren for Karolinska Universitetssjukhuset har
inkommit med bifogad aterforing. Av denna framgar att sjukhuset har
infért en central funktion for sparrhantering, Journalservice. Hanteringen
blir enhetlig och rattssaker genom att &rendena hanteras inom en och
samma enhet och att arbetet sker i enlighet med framtagna processer och
rutiner. Begaran om att lagga eller hava sparr tar inte mer an fyra
arbetstimmar under kontorstid, efter att ifylld blankett har inkommit till
Journalservice.

VD for Sodersjukhuset har i bilagda aterforing angett att personal,
patientombudsman eller sjukhusjurist kan ta emot begaran om sparr fran
patient via direktkontakt, telefon, e-post eller brev. Rutin och blankett ar
framtagen for andamalet.

Cheflakaren for Tiohundra har inkommit med bifogad aterforing. Av denna
framgar att bolaget anvéander en egen version av journalsystemet TakeCare
och ingar inte i den 6vergripande sammanhallna journalféringen. Det finns
riktlinjer och blankett for sparrhantering. Cheflakaren lagger in sparr efter
skriftlig begaran fran patienten. Sparr laggs vanligen inom tre arbetsdagar
fran det att cheflakaren fatt begaran. Ur patientens integritetssynpunkt
vore det bra med en opartisk enhet dit patienterna kan vanda sig for att fa
opartisk information och hjéalp med sparrfunktion. Information om varning
och lakemedel sparras endast i undantagsfall da den informationen ar
vasentlig for patientsdkerheten. | den framtagna blanketten anges att
patienten accepterar att lakemedelslistan ar tillganglig utan nagra
valmdjligheter.

Styrelsen for Stockholms lans sjukvardsomrade (SLSO) har i bilagd
aterforing angett att det pa varje verksamhet ska finnas minst en personal
med behdrighet att spéarra journalen for den egna enheten men i de flesta
verksamheter finns det flera med den behérigheten for att kunna técka upp
vid franvaro. Skulle det dnda saknas resurser pa enheten for sparrning kan
hjalp omgaende fas fran SLSO:s helpdesk. Det finns riktlinjer och rutiner pa
omradet och utbildningsinsatser har skett.

Kvalitets- och miljoansvarig for Aleris AB har i bifogad aterforing anfort att
det finns en gemensam rutin som galler for samtliga
sjukvardsverksamheter samt en tillhorande blankett. Rutinen har andrats
efter principarendet i enlighet med beslut fran Datainspektionen.

Styrelsen for Capio AB har inkommit med bifogad aterforing. Av denna
framgar att det finns rutiner och blankett gallande inférande av sparr.
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Bolaget har en stark decentraliserad organisation och verksamhetsstyrning
varfor den exakta rutinen kan skilja sig at mellan olika bolag och
verksamhetstyper. | bilagd rutin tycks det som om man ser vilken
vardgivare/vardenhet som har lagt en sparr i ett forsta skede.

Kvalitetschefen for Praktikertjanst har i bifogad aterforing angett att det
finns rutiner for hur begaran om sparr ska hanteras och dessa finns
tillgangliga pa intranatet. Sparr satts samma dag eller senast
nastkommande dag efter att den framtagna blanketten skrivits pa.
Patienten maste identifiera sig pa plats.

Landstingsstyrelsen har inkommit med bifogad aterféring. Av denna
framgar att det mot bakgrund av den angelagna fragan som
patientndmnden stéller finns anledning att i landstingets fortsatta arbete
med patientuppgifter i olika sammanhang beakta behovet av forstarkt
information avseende hantering av patientuppgifter. | det pagaende arbetet
med tillampningsanvisningar avseende informationssakerhet inom varden
kommer bland annat patienters rattigheter att beaktas. Pa langre sikt
kommer arbete med ett nytt systemstdd for vardinformation d&ven omfatta
behovet av en central funktion pa det satt som patientnamnden foreslar.
For narvarande foreslas darfor inte att det inrattas en central funktion. Om
patientndmnden i sitt arbete finner att situationen inte forbattras eller det
vid uppféljning av vardavtal framkommer brister i hanteringen av
patientuppgifter av det slag som patientnamnden pekar pa far nuvarande
bedémning omproévas.

Forvaltningens synpunkter

Patientnamndens forvaltning finner det positiv att samtliga vardgivare har
rutiner gallande inférande av sparrar. Det ar vidare positivt att Karolinska
Universitetssjukhuset har inrattat en central funktion pa omradet for att
hjalpa patienterna.

Det framgar i aterforing fran Praktikertjanst att patienten maste identifiera
sig pa plats for att fa en sparr inford. | detta sammanhang vill
patientnamndens forvaltning paminna om vad Datainspektionen har angett
i beslut den 20 december 2013 gallande SLSO, diarienummer 1223-2012.
Det framgar i beslutet att det finns flera framkomliga tillvadgagangsséatt nar
det galler hur vardgivare ska kunna styrka patienters identitet. En patient
ska ha en mojlighet att fylla i och underteckna sparrblanketten, om en
s&dan anvands, hemma for att darefter skicka in den. Aterkoppling pa
registrerade sparrar och tidpunkt nar detta skedde kan sedan skickas med
brev till patienten.
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Tiohundra anger att information om varning och lakemedel sparras endast i
undantagsfall d& den informationen ar vasentlig for patientsakerheten. |
blanketten anges att patienten accepterar att lakemedelslistan ar tillganglig
utan nagra valmojligheter. Patientnamndens forvaltning vill erinra om att
patienter som sa onskar har réatt att sparra information om varning och
lakemedel. Forvaltningen anser att framtagen blankett maste ge utrymme
for detta.

Om det &r sa att det i ett forsta skede utan aktiva val gar att se vilken
vardgivare eller vardenhet som har lagt en sparr i TakeCare vill
forvaltningen erinra om att detta strider mot reglerna i patientdatalagen
och bor atgardas.

Patientnamndens forvaltning forutsatter att ovanstaende brister atgardas.
Vidare vore det bra om vardgivare i landstinget anvander sig avsamma
sparrblankett for att det ska bli sa enhetligt som mojligt for patienterna.

Landstingsstyrelsen har anfort att man for narvarande inte foreslar att det
inrattas en central sparrfunktion i landstinget. Vidare anges att om
patientndmnden i sitt arbete finner att situationen inte forbattras eller det
vid uppfoljning av vardavtal framkommer brister i hanteringen av
patientuppgifter av det slag som patientnamnden pekar pa far nuvarande
bedémning omproévas. Patientnamndens forvaltning kommer att félja
utvecklingen pa omradet och aterkommer till landstingsstyrelsen vid behov.
Vidare bor principarendet skickas over till hdlso- och
sjukvardsforvaltningen sa att de kan félja upp hur vardgivare lever upp till
kraven i patientdatalagen. Patientnamndens forvaltning ar intresserad av
att ta del av vad hélso- och sjukvardsférvaltningen far reda pa i denna
uppféljning. Principarendet kan saledes avslutas, men problemomradet
gallande brister i foljsamhet till reglerna i patientdatalagen kommer att
bevakas i framtiden.

Konsekvenser for patientsakerhet

De foreslagna atgarderna forvantas bidra till att forbattra patientsakerheten
genom att om patientdatalagen foljs far patienter mer tillit till halso- och
sjukvarden.

Konsekvenser for jamstalld och jamlik vard

De foreslagna atgarderna forvantas medfora positiva konsekvenser for
jamstalld och jamlik vard om alla patienter, oavsett vilken vardgivare man
besoker, kan forlita sig pa att reglerna i patientdatalagen foljs.
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Miljokonsekvenser
De foreslagna atgarderna forvantas inte medfora nagra miljokonsekvenser.

Forslag till beslut

Namnden foreslas besluta att

- godta aterforingarna och avsluta arendet med tjansteutlatande till
styrelserna for Danderyds sjukhus, Sodertélje sjukhus, Karolinska
Universitetssjukhuset, Sodersjukhuset, Tiohundra, Stockholms lans
sjukvardsomrade, Aleris AB, Capio AB, Praktikertjanst AB samt
Landstingsstyrelsen

- ge forvaltningen i uppdrag att 6versanda arendets tjansteutlatande och
inkomna aterforingar till anmalarna

- ge forvaltningen i uppdrag att 6versanda arendets tjansteutlatande och
inkomna aterféringar till Datainspektionen och Halso- och
sjukvardsforvaltningen for kannedom.

Staffan Blom
Forvaltningschef

Bilagor

Bilagal Aterféring Danderyds Sjukhus

Bilaga2  Aterforing Sodertalje Sjukhus

Bilaga3  Aterforing Karolinska Universitetssjukhuset
Bilaga4  Aterféring Sodersjukhuset

Bilaga5  Aterféring Tiohundra

Bilaga6  Aterforing SLSO

Bilaga7  Aterféring Aleris AB

Bilaga8 Aterféring Capio AB

Bilaga9  Aterféring Praktikertjanst

Bilaga 10 Aterféring Landstingsstyrelsen
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Patientndmndens férvalining
Box 17535
118 91 Stockholm

Ang patientnimndsirende gillande inférande av spirrar enligt
Patientdatalagen

Patientndmndens férvaltning &nskar en redogdrelse for hur Danderyds Sjukhus AB
tiflser att patienter som si &nskar kan spirra sin elektroniska journalinformation.

Svar:

Spérr av elektronisk jowrnalinformation kan begéras av en patient i syfte att géra
informationen otillgéinglig fér personal utanfir den spérrade enheien eller om
spérren laggs pd vardgivamiva, uianfSr Danderyds Sjukhus AB. Tre olika delar av
informationen kan spérras var for sig eller 1 olika kombinationer (vg se bifogad
riktlinje).

Att information gbrs otiliginglig innebir allfid en patientsfikerhetsrisk da viktig
information kan missas vid vérd utanfdr enheten elier vérdgivaren som spérrat
patientens information. Stérst risker uppstar om lakemedelsjournal sparras,
eftersom det innebér att Ikemedel som ordinerats inom den spéirrade enbeten, déljs
for en annan vardgivare utanfor enheten. En ofullstindig likemedelslista
presenteras di, vilket kan leda till altvartiga foljder for patienten. Detta géller dven
om den information som kallas ”Viktig medicinsk informatien™, VM, spérras.
Dessa risker dr synnerligen viktiga att forklara for patienten innan denne tar shutlig
stillning tili att 1igga spérr. Det &r vir skyldighet att bidra till s& hog
patientsikerhetsnivi som mdjligt genom att hjdlpa patienten att g&ra en optimal
avviigning mellan den integritetsskyddande effekten en spirr kan ha och de
eventuella risker som kan uppstd. Detta krdver att man &r insatt i och kan forklara
hur behdrigheter 13ggs i systemet, hur systemet med logguppfdljningar fungerar,
hur systemet med spérrar fungerar, samt dess férdelar och risker.

P& Danderyds Sjukhus AB har vi darfor valt att denna informationsinsats och det
rent tekniska forfarandet att 18gga spr, cenfraliserats il _
patientvigledarfunktionen som nés under kontorstid. Det &r orealistiskt att ligga
derma ganska omfattande uppgift pa vardpersonal, Sparrdnskan &r relativt ovanligt
pa Danderyds Sjukhbus AB, ca 1-2 per vecka och sannolikheten f5r en anstélid att
triiffa p frigan dr sa liten att en bred utbildning av stora grupper personal inte kan
mofiveras. Det innebir ocks att spéirr kan l8ggas endast under kontorstid,

1 en akut situation och om en patient redan vid ankomsten til! sjukbuset under
jourtid begir att f& spérra informationen om den aktuella varden, far denna person
istdliet ett reservnommer och kan ddrmed inte spéras av andra &n de som &r direkt
imvolverade i virden, Bt annat skydd som dock &r av ligre grad kan ocksé erhéllas
orm patienten begir att “upplysning inte fir ges”. D4 visar sig inte patientens namn
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eller YD pa skirmen 1 informationen dér anhoriga och utomstiende kan efterfriga
om en person finns pd sjukhuset, och for virdpersonal syns det tydligt att uppgifter
inte fir ges till ndgon utanfGr varden. Frigan om upplysning fir ges for alla
patienter rutinméssigt.

P3 Danderyds Sjukhus AB har vi inte haft ndgon incident eller klagomél pé att vi
inte kunnat ldgga spérr tillrickligt snabbt, dtminstone inte de senaste fem dren. Vi
har diremot haft avvikelser pd grund av raissad information tifl £5ljd av att det
funnits spérrad information.

Styrelsen Danderyds Sjuldms AB

Bilaga:
Patientdatalagen — Spérr av patientjournal, iikemedelsjournal, VMI pa patientens
begéran.






Namm pi dokoment
Patientdatalagen - Spirr av patientjowrnal, Fikemedelsjournal, VMI pa
patientens begéran

Enhet: Urspr, version
Siukhusledningen (datum} 2011-02-21

DANDERYDS SJUKHUS Faststalld/Galler frn:  20314~05-20 | Faststalle av: Carl-Goran Ericsson, chefiikare

Oversyn/revision: 2016-05-20 | Ansvarig: Jonas Nilsson, informationssikerhetssamordn

Begiiran om spirr av journaluppgifter i TakeCare ~ rutin f6r Danderyds Sjukhus AB'

Enligt patientdatalagen, SFS 2008:355 frdn 2008-07-01, har patienten ritt att f4 sina journaluppgifter spirrade
sé att de enbart blir tillgéngliga for anvéndare inom vardenheten/vardgivaren.

Det dr av stor vikt att en patient som begir att hans/hennes journaluppgifter skall spéiras far god information
om konsekvenserna av detta.

Spirr av information 1 TakeCare hanteras av patientvigledaren pi DSAB.

Véardnadshavare kan inte begira spérr av sitt barns journal. Barn under 18 4r kan i fakt med stigande alder och
mognad sjilv begiira spiitr av sina journaluppgifter. Med mognad menas att barnet kan anses frsid
innebdrden och konsekvenserna av sparmingen. Behandlande ldkare, psykolog eller motsvarande beshutar nér
barnet anses uppnétt mognad till att sjélv bestimma om spérrning,

Spérr kan uppriittas pa tva organisatoriska nivaer i TakeCare:

1. Véardgivarniva. En spérr pa denna nivé innebér att patientens journal &r tiliginglig endast for
anvindare pA DS AB.

2. Spirrgruppssivd, Inom DS AB omfattar en spirrgrapp antingen en specialitet elfer en Klinik, En
spérr pé denna niva innebir att information som skapas pa virdenhet som ingér i spiirrgruppen endast
ar synlig for anvindare som #r inloggad pi nigon av de enheter som ingér i spirrgruppen.

Likemedel och viktig medicinsk information (VM) kan undantas frén spérr.
En sp#rr kan siledes omfatia ndgot av foljande alternativ:

e Journal

¢ Journal + likemedelsjourmal + VMI

e Journal + VMI

o Journal + likemedelsjournal

Patienten méiste begira spérr av sin journal hos respekiive vardgivare, dvs vid begiiran hos DS AB kan spiirr
endast gdras inom DS AB.

Lénk till vardgivare i TakeCare:

hitn://samverkante.sefindex php?option=com content&view=article&id=225&temid=164

Spirren inom vardgivaren kan Sverskridas med patientens samtycke eller vid nddsituation. Overskridandet
giller bara den aktuella journaldppningen. Nér journalen stings &tergar journalen till spirrat Iige. Spérr hos
andra vardgivare kan inte hiivas eller Sverskridas.

! Se #ven Gemensam retin fir samtliga vardgivare anshutna tifl STC.
http://samverkantc.se/images/stories/patientdatalagen/rutin_ fi- sprrhantering i takecare 101220.pdf
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Hour spiirras journaluppgifterna i TakeCare?

Informera patienten om vad spérr betyder och vilka konsekvenser/risker det kan f3.

Viktigt att informera om att spérr av likemedel mom spérrgrupp, t ex en klinik eller inom
vardgivaren, t ex DSAB, innebiir att de iikemedel som ordinerats utifrin den kliniken inte syns i
ldkemedelslistan pa en annan kiinik. En varningssymbol kommer dock upp och som betyder att det
finns spirrade lakemedelsuppgifter som inte syns. Eftersom det kan vara risk att den som ldser
journalen inte uppmérksammar deita ska patienterna ges radet att inte spéirra likemedel.

Spérr pa spirrgruppsniva kan bara goras pd egen spAsrgrupp.

Hianvisa till respektive chef alt patientviigledaren pd DSAB i de fall man inte kan svara pd frigor som
patienten stiller,

Anteckna pa blanketten "Hantering av spérrar” att patienten begért spirr och limna den till lokalt
spérransvarig/patientvigledaren pa DSAB.

Om patienten kriver omedelbar spérr (t ex pa grund av ep hotbild) kan vi for nirvarande inte ordna
detta pa jourtid.

Anteckna under *Ovriga uppgifter” om patienten har andra krav pa spirr 4n vad som uppnas med
sprr pa vardgivar- och spirrgruppsniva utdver egen spirrgrapp. Uppgiften ska vidarebefordras till
resp klink. '

Spérr sétts skyndsamt av patientviigledaren pd DSAB eller av spiirransvarig pa vardenheten (om sidan
finns) enligt uppgifter frin blanketten "Hantering av spérrar”.

Journalanteckning ska gtras, anvénd termen *Sammanhéllen journal”.

Blanketten bevaras i 5 &r, kan galiras/f6rstdras ddrefter.

Hur tas en spiirr i TakeCare bort?

Borttagande av spéir pd sparrgruppsniva kan bara gbras inom egen spérrgrupp.

Anteckna pd blanketten “Hantering av spérrar” att patienten begért borttagande av spéir och ldmna
den till lokalt spirransvarig/patientvégledaren pa DS.

Anteckna under “Ovriga uppgifter” om patienten har &sikter om spirrning och borttagande av spérr pa
annan klinik inom-DS AB. Uppgiften ska vidare befordras till resp klinik.

Borttagande av spirr grs skyndsamt av lokalt spérransvarig/patientviigledaren pd DS enligt uppgifter
fran blanketten “Hantering av spérrar®.

Journalanteckning ska gtiras, anvénd termen ”Sammanhéllen journal”,

Blanketiten bevaras i 5 ar, kan gallras/forstoras direfier.
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 DANDERYDS SJUKHUS

Hantering av spirrar (av journalinformation i Take Care)
Datum:
Vardenhetens namn 1 Take Care:

Begiran om spirr [ Borttagande av spirr [

Patient:
Namn:

Personnr:

Identitet styrkt: Kénd av anmélare [ ID-handling [

Spérrax

Spérr pé virdgivarniva (Danderydé sjukhus AB) [
Spérr av likemedelsjournal [

Spirr av VMI (viktig medicinsk informationy L1

Spirr pi spirrgruppsnivi [
Spirr av likemedelsjournat £

Spirr av VMI (viktig medicinsk information) []

Ovwriga uppgifter:

Vid begiiran om spirr:
s Patienten har fitt information om sammanhéllen journai [

¢ Patienten har it information om konsekvensen av spérr [

e Patienten har £3tt information om méjlighet att hiva spiirr [

Anmiilare:

Namn och HSA-id:

Telefon nr:

Blanketten limnas till lokalt spiirransvarig/patientviigledaren pa DS (hus 50 plan 8)

Begiird spiirr/borttagande av spirr har utférts:
Datum:
Namn:

Kopia av denna blankett till anmélare []







Bilagq 2
i Sodertidlje Sjukhus 1)

2014-10-20 Dor STS 2014-168

Externt diatienr:
PalN 1308-03608-30
PalN 1312-05381-54

Patientndimndens forvaltning
Box 17535
118 91 Stockholm

Yiirande rorande principiirende fran patientniimnden gillande inforande av spérrar
enligt patientdatalagen

Frigestillning: o
Patientniimndens forvaltning dnskar en redogdrelse for hur Sédertilje sjukhus AB tillgodoser
att patienter som i entighet med patientdatalagen genast 6nskar sparrning av elekironisk

journalinformation.

Svar:

Spérrning av elekironisk journalinformation inneb#r att informationen ar otillgtinglig for
véardpersonal utanfor den spitrade vérdenheten eller om spiirren liggs pa vardgivarniva,
utanfdr Sédertilje sjukhus AB. Inom Sodertilje sjukhus AB finns 5 kliniska spirrerupper
(akutsomatik, geriatrik, barn, paramedicin och réntgen) och tv& mer administrativa
spirrgrupper (FoUU-enheten och cheflikare). De olika spérrgrupperna kan spéirras var for sig
eller i olika kombinationer med eller utan spérr av likemedelsjournal och viktig s.k. medicinsk

information (VIMI).

Spérrning av elektronisk jowrnalinformation innebir alltid en patientsékerhetsrisk efiersom
viktig information kan missas vid vérd utanftr virdenheten eller vardgivaren om patientens
information har spérrats. De allvarligaste riskerna uppstar niir likemedelsjournalen eller VMI
spérras. Det firstnéimnda innebir att likemedel som ordinerats inom den spérrade enheten doljs
f6r en annan vérdgivare utanfr enheten dvs att en ofullstindig lakemedelslista presenteras,
vilket kan leda till mycket altvartiga foljder for patienten. Spérrning av det sismémnda innebér
ait exempelvis allvarliga aliergier eller stuitta hos patienten doljs fr en annan vardgivare
utanfor enheten, vilket ocks kan fi mycket allvarliga konsekvenser f5ljer for patienten.

' Sodertilje Sjulkhus AB Telefon: 08-550 240 00 vx SODERTALIE SJUKHUS AR
152 86 Sidertilje Fax: 08-550 240 54 _ E“l EN DEL AV STOCKHOLMS
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Vér skyldighet som vardgivare &r att bidra till och uppritthdlla hig kvalitet och patientsikerhet
innebérande att vi skall hjélpa patienter som Snskar en spartning av den elekironiska journalen
att gora en riktig beddmning och avvigning mellan den integritetsskyddande effekten och de
tisker som kan uppsté av en spérr, Denna vigledning av patienten krdver att man #r insatt 1
patientdatalagen, journalsystemets och spérrgrappernas uppbyggnad, hur behdrigheter liggs i
Journalsystemet och hur systemet med logguppfSliningar och spérrar fungerar samt kan.
forklara fordelar, nackdelar och risker med olika spérrar.

Eftersom det &r synnerligen viktigt att patienten 4r val informerad innan denne tar shutlig
stdllning till att ligga spérr har vi pa Sédertélje sjukhus AB valt att denna informationsinsats
och det rent tekniska forfarandet med spérrning av elektronisk journalinformation centraliserats
till cheflakarfonktionen som kan nds under kontorstid.

Onskemé! om spirring av elektronisk journalinformation &r relativt ovanligt pa Sodertilje
sjukhus AB (mindre 10 per &r) och saledes har vi beddmt att det #r orealistiskt att ligga denna
komplexa och ganska omfattande uppgift pd vérdpersonal eller enhetschefer. Det innebir
foljaltligen att spérming av elekironisk journalinformation endast kan ske under kontorstid.

Om en patient direkt vid ankomsten il sjukhuset eller utanfér kontorstid énskar spérraing av
elektronisk journalinformation f&r det aktuella bestket eller vardiilifiliet tillfredstills
patientens integritetsskydd genom att patienten direkt far ett s.k. reservnummer, viiket innebér
att patienten inte kan spéras eller identifieras av andra én de som #r direkt involverade i den

aktuella virden av patienten.

Ovanstiende rutiner pa Sédertélje sjukhus AB har inte inneburit nigra klagoma! frin patienter
rérande dnskeméal om spérming av elektronisk journalinformation och inte heller att
spérrningen infe kunnat ske tillriickligt snabbt.

Styrelsen fér Stdertilje Sjukhus AB

enom l\/

Mikael Runsii
VD Sédertilje Sjukhus AB
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Uniuversitelssjukhuset 2014-08-07 Dor K1851-2014
Patientnimnden Ankam
Box 17535 o
118 91 Stockholm 20% -06- 12
Patientndmndens forvatining

Yittrande avseende drende hos Patientniimnden giillande inférande av
spérrar enligt patientdatalagen (PaN V1308-03608-30, 1312-05381-54)

Karolinska Universitetssjukhuset har anmodats att redogdra for hur sjukhnset méjliggtr for
patienter att genast f2 spérrar inforda i journalen i enlighet med patientdatalagens
bestimmelser. Nedan beskrivs den cenfrala funktion for spérrhantering som inrdttades pé
Karolinska Universitetssjukhuset under december 2013, med placering inom
Kansliavdelningen.

Denna centrala funktion f6r spérrhantering, Enheten. f6r Journalservice, &r till for patienter
och allménheten i drenden som rdr spérrhantering samt logg- och registerutdrag, Den centrala
funktionen erbjuder dven sjukhusets virdenheter en administrativ avlasining och ett juridiskt
stéd vid journalutl@mningar. Den enskilde kan vénda sig direkt till denna centrala fankfion i
ovan ndmnda drenden.

En central funktion for drendena 1 friga underidttar medborgarnas kontakt med Karolinska
vad giller spirthantering och andra journalfragor. Hanteringen av patientuppgifter blir
enhetlig och rittssiker genom att drendena hanteras inom en och samma enhet och att arbetet
sker i enlighet med framtagna processer och rutiner. '

Handldggningstiden betriffande spérrar méts varje ménad, utifrin malsétiningen att
handléigeningen av spirrar inte ska dverstiga fyra arbetstimmar frin att begiiran om att
ligga/hiva spirr har inkommit frén patienten. Hittills 1 ar har 100% av inkomna drenden om
spérrhantering hanterats inom fyra arbetstimmar. I snitt inkommer ca 35 &renden om
spérrhantering varje ménad.

Ett &rende om spérrhantering initieras genom att patienten fyller 1 de blanketter som
Journalservice tifthandahéller och skickar in dessa till Journalservice per post, alternativi
genom bestk hos Journalservice expedition, for att fylla i blanketterna pa plats. Patienten
erhaller &ven skrifilig information om vad spérrar innebir, i det fall patienten Snskar lisa mer
om detta. Efter att spéirr har lagts/hiivts, i enlighet med patientens Snskemdl, skickas en
bekriftelse pd utfvrda atgirder med rekommenderad post via Personuppgifisregistret (PU). [
héist infor Journalservice dven méiligheten for patienter att via Mina vardkontakter initiera
drende om spérrar,
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En redovisning av handldggningsprocessen:
1. Begiiran om spérr

INér en patient begir att spérr skall 1dggas eller biivas 1 Take Care ska patienten hénvisas till
Journalservice.

Anstkan handléggs av behdrig personal pé Jowrnalservice under kontorstid.

Begéran om spérr kan endast initieras av patienten sjélv. Vardnadshavare kan inte spérra
uppgifier rérande sina barn. Barn under 18 ar far sjdlva spérra sina uppgifter, under
férutséttning att sjukvirdspersonal vid berdrd vardenhet har beddmt att barnet har nétt
tillrdcklig alder och mognad fr att sjdlv {3 fatta beslut i frigan. God man, forvaltare,
make/maka eller motsvarande kan inte fatta beslut om spérrar 4 patientens vignar.

2. Kontakt

Patienten kontaktar Journalservice och ombeds att skriffligen inkomma med begiran om
spérrhantering (sérskild blankett finns for detta) eller att beska Journalservice expedition och

fylla i begiran pé plats.

Blankett och skriftlig information géllande spérrhantering och vilka konsekvenser/risker det
kan medfora skickas till patienten via adressen i Personuppgiftsregistret (PU) eller limnas pé
plats i expeditionen. '

3. Inkommen ansikan

Nar ansdkan inkommit diariefors den. Vidare diariefors &ven nytilikomma brev, skrivelser, e-
post eller liknade i aktuellt drende.

4. Spirrnivier

Patienten viljer pa vilken niva hon eller han tuskar ligga eller hétva spérr.

For vardgivarnivé, det vill sfiga spérr for hela virdgivaren, innebir spérren att patientens
journal endast dr tillginglig for anvéndare pa Karolinska Universiietssjukhuset samt for
Stockholms l&ns sjukvardsomrade (SLSO).

Fér spirrgruppsnivé, det vill séiga spimr {or en/flera vardenheter, inneb#r spicren att patientens
journal endast 4r tillginglig for personalen pd den aktuella vardenheten.

Patienten har #ven méjlighet att spirra likemedelsjournalen. Detta innebir att
ldkemedelsinformation endast kan 14sas inom angiven spérrniva.

Patienten har dessutom méjlighet att spirra VMI (Viktig medicinsk information), dvs.
uppgifter om resistenta bakterier, dverkénslighet mm. Information #r endast synlig inom
angiven sparrniva.
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Likemedel och VMI (Viktig medicinsk informatior) kan bara spérras som tillégg till spérr pa
vardgivarniva eller spérr pd spérrgrappsniva.

5. Ait Higga eller hiiva spirr

Spiirr sitts eller hivs skyndsamt 1 TakeCare av behorig personal pé Journalservice.
Skrifilig bekrifielse pa lagd/havd spérr skickas tll patienten med rekommenderad post via

Personuppgifisregistret (PU).

Personalen pi Journalservice anvinder sig av faststiilda blanketter, informationstexter och
brevmallar i korrespondensen med patienterna for att sékerstdlla kvalitet och effekiivitet i

handldggningen.

Beslut om detta yttrande har fattats av t.f. sjukbusdirektSren pa delegation av styrelsen for
Karolinska Universitetssjukhuset. Yitrandet har foredragits av chefldkare Johan Bratt ach
samrad har skett med kanslichef/jurist Elin Callerfelt.

Beslutat dag som ovan

9. &«/\f\ V\//“*—:«
Gunnar Gus éson Wiss
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Patientnamnden
Box 17535
118 91 STOCKHOLM

Patientnimndsirende gillande inforande av spérrar
enligt patientdatalagen. PaN v1308-0360830

Frin Patientnimnden hat inkommit begiran om klarliggande av rutiner for hur
Sodersjukhuset AB foljer spirtfunktion 1 journalsystemet TakeCare enligt PDL.

Generellt kan sfigas att Sédersjukhuset AB féljer kraven 1 PDL 2008:355, samt de dktlinjer
som utgivits av den centrala TakeCate fétrvaltningen inom SLL..
hito:/samverkantc.se/itmages /stories /patientdatalagen /ratin_fr_sprrhantering 1 takecare

101220.pd£

Ut&ver detta har sjukhuset upprittat en egen lokal rutin och organisation for
spirthantering, bilgga. Sparr kan upprittas pd fvd organisatotiska nivaer i TakeCare, pad
?Virdgivarniva” och pi "Spirtgruppsniva”.

Med det landstingsgemensanama. elektroniska journalsystemet TakeCare (TC), kommer en
teknisk mojlighet att ta del av andra juridiska vrdgivares journalanteckningar &ver
vérdgivargtins (Sammanhillen journal). Atkomsten och méjligheten till direktatkomst
regleras av det juridiska regelverket, som ocksi ger méjlighet att spirra journal pi bade
virdgivarnivi och pi sprtgruppsniva.

Patient som inte Snskar medverka till sammanhéllen joutnal, begir spitr hos sin virdgivare.
Vanligast 4t begétan om spiitt pa vitrdgivarnivi. Spirr pa denna nivd innebir att den del av
patientens journal, som ir skapad hos virdgivaren (S6dersjukhuset AB), 4r 1ist och endast
tillgiinglig f6r anviindare hos vardgivaren.

Spirren innebir att anteckningar giorda hos virdgivaren (Sédersjukhuset AB), inte gir ait
lisa frin nigon annan vardgivate {t ex Virdceniral) iven om patienten ger sitt samtycke till
detta. Anvindate pd Sodersjukhbuset AB, kan dock med patientens samtycke ta del av
anteckningar hos andra virdgivare {t ex Vardcentral) sivida inte patienten begiirt spacr dven.
hos denne vitdgivare. Spirr inom den egna virdgivaren (Sodersjukhuset AB) kan hitvas pa
patientens begiran.

Stidersjukhuset AB
Ravilondoace Pnbhachaclran 10 Pastadrsee 11R 82 Qaclhalm Telofha OR.ATA 10 NN
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Spirt p4 spirrgruppsniva innebir en storre begrinsning och innebiir att information som
skapas p4 virdenheten endast it synlig 6+ anviindare som ingfr i spirrgruppen. (t ex
informationen enbart synlig £3r de som atbetaz pd vo Ortopedi). Kommer patienten tll
akutmottagningen s4 4r inte informationen tillginglig, sivida inte likaren pa akuten &r
anvindare pi spirtgruppen (ottopedi), eller att det blir en s.k. n6d6ppning.

Med dessa forutsittningar har Sédersjukhuset AB, organiserat sparsfunktionen si att
personal och Patientombudsman eller sjukhusjuristen, kan ta emot begitan om spitr fran
patienter via direktkontaks, telefon, e-post eller brev. Vanligast 4t att samtal och
forfrigningat via vizeln, hinvisas till Patientombudsman 6t bantering.

Giller det spirr pi virdgivaroiva (nej till samamanhillen journal) ricker det med ett
telefonsamtal ¢ registrering (blankett) av personuppgifter och telefonnummer £6¢
sterkoppling, Begaran skickas till den lokala TC f8tvaltningen som utfés spirtbegiran och
iterkopplat nir utfort. Direfter kontaktas patienten £6x besked om utfott uppdrag.
Petsonal pé avdelning kan %ven ta emot begiran direkt och skicka deita tifl den lokala TC-

férvaltningen.

Begiiran ot spitr pA spirtgruppsniva innebir ett stGrre atbete. Svirare att 2 till och

svirate att hiva/Aterstilla. DirfSt begirs i dessa fall en skriftlig begiran om spitr. Begdran
skickas il Padentombudsman for diariefdring och vidare bandliggning, Sjatvfallet kan
patientet be personal om hjilp f6r detta om si Snskas.

Tgr styrelsen
(:' - n"r’"

Tomas Movin
va
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Vo/Administrativ avdelning Enhet
[ Sedersjukbuset AB | Alla enheter

Dokumeninzmn

Ruiin {or spirr av patientjournal, Iakemedeis]ournal och viktig medlcmsk information (VIVIY)
pa patientens begiiran i TakeCare pd Stdersjukhuset ' _

Upprﬁttad Framtagen av

2011-10-18 Peiri Remenen, systemftrvaltare, SLL IT

Josef Driving, sjukhusjurist, Sodersjukhuset

Pl Bjdrkman, patientombudsman, Stdersjulhmset
Charlotte Stangvik, systemafrvaltare, SLL FT

Sofia Sjtiman Wass, kommunﬂcator, Sodersiukhuset

Giller from Ansyarig

[2011-11-01 | Arma Nerggrdh, chefldkare

Begiiran om spirr av joumaiuppgifter i TakeCare — rutin for Sﬁdersjukhuset AB?

Enligt patientdatalagen, 2008:355, har patienten riitt att {2 sina journaluppgifter spérrade sa att
de enbart blir tillgingliga for anvéndare inom vérdenheten/virdgivaren.

Det #r av stor vikt att en patient som begéir att hans/hennes journaluppgifter skall spirras fir
god information om konsekvensema av detta. Fér att slippa begiira spirr 1 onddan bdr
patienten ocksa informeras om de stringa regler om joumnaldtkomst, loggning etc. som redan
géller f&r ospirrade uppgifter.

Virdnadshavare kan inte begiira spérr av sitt barns journal. Barn vnder 18 &r kan i takt med
stigande &lder och mognad sjilv begdra spiirr av sina jowrnaluppgifter. Med mognad menas aft
barnet kan anses forstd innebdrden och konsekvensemma av spirmningen. Behandlande l8kare,
psykolog eller motsvarande beslutar néx bamat anses uppnétt mognad till ait sjilv bestimma
om spérTning.

Spiirr kan upprittas pa tvi organisatoriska nivder i TakeCare:

1. Vérdgivarniva. En sparr pé denna nivd innebir att patientens journal &t ﬁllganghg
endast for anviindare pd Stdersjukbuset AB.

2. Spirrgruppsnivi. Inom Stdersjukhuset AB omfattar en spémrgrupp ett
verksamhetsomride/vardenhetsgrupp. Sodersjukbusets olika Sparrgrupper 4r indelade
pé samma sitt som vérdenhets grupperna 1 TakeCare. En spirr pd detna niva innebar
att information som skapas pa vérdenhet som ingar i sparrgmppen endast & synlig for
anvindare som 4 inloggad p& ndgon av de enheter som ingdr 1 spérrgruppen.

! Se Gemensam rutin for samfliga vardgivare anshiina till STC.
hﬂp:ﬁsamverkantc.sc/image;.fstoriesfpatientdatajagenfrutin fr_sprrhantering i takecare 101220.pdf
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Liakemedel och viktig medicinsk information (VMI) kan vndentas fin spa:r
En spérr kan sledes omfatta ndgot av foljande alternativ:

Journal

Journal + likemedelsjournal + VIV
Journal + VMI

Journal + lJakemedelsjoumal

Patienten méste begéra spirr av sin journal hos respektive vérdgivare, d v s vid beghiran hos.
Stdersinkhuset AB kan spirr endast géras inom SGdersjukhuset AB.

Lank till vardgivare i TakeCare: ,
http://samverkante.sefindex.phpZoption=com _content&view—article&id=225&temid=164

Spirr pd spirrgruppsnivd kan bara séftas eller tas bort p& den egna spéirrgruppen.
Spéirren inom vardgivaren kan Gverskridas med patientens samtycke eller vid nddsituation.

Overskridandet giller bara den aktuella jowrnalSppningen. Nér journalen stings &lergér
journalen till spirrat lige. Spérr hos andra vérdgivare kan inte hévas eller Sverskridas.

Se nista sida.
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Hur spirras journaluppgifterna 1 TakeCare? -

[ 2

Informera patienten oro vad spir betyéer och vilka konsekvenser/risker det kan fi.
Hinvisa till respektive chef alternativt patientombudsmannen pa SOS i de fall man
inte kan svara p frgor som patienten stiller.

Anteckna pa blanketten “Hantering av spérrar” at patienten begért spérr och [imna

.den till Iokalt sparransvarig pa SOS.

Anteckna under Ovriga uppgifter” om patienten har andra krav pé spérr &n vad som
uppnis med spirr pd vardgivar- och spirrgruppsniva utbver egen sparrgrupp.
Uppgiften ska vidarebefordras till respektive klink.

Spérr sitts snarast mdjligt av lokalt spirransvarig pd SOS en]igt-upp gifter fran

" blanketten “Hantering av spérrar”.

Journalanteckning ska giras, anvénd termen *Sammianhallen journal”.

Efter att jowrnalanteckning gjorts enligt ovan, kan blanketten firstéiras vid inaktualitet.

Huyx tas en spixr i TakeCare bort?

]

Anteckna pA blanketien "Hantering av spérrar” att patienten begirt bortiagande av

 spirr och limna den till lokalt spérransvarig pa SOS.

Anteckna under *Ovriga uppgifter” om patienten har Snskeméal om spirming och
barttagande av spirr p4 annan klinik inom SOS. Uppgiften ska vidarebefordras till
respektive Klinik av lokalt spArransvarig. '

Borttagande av spérr gérs snarast mojligt av lokalt spérransvarig pa SOS enligt
uppgifter frin blanketten "Hantering av épﬁ.rrar”.

Journalanteckning ska goras, anvénd termen “Sammanhéllen journal”.

Efter att journalanteckning gjorts entigt ovan, kan blanketten fSrsttras vid inaktualitet.
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Hantering av spirrar (av journalinformation i TakeCare)

Datomn:

Virdenhetens namn 1 TakeCare:

Begifiran om spirr [ Borttagande av spirr [

Patient:

Namn:

Personmmmet:

Identitet styrkt: Kéand av anmélare [ [D-handling []

Spérrar

Spiirr av journal pd vArdgivarnivd (Sodersjulkhuset AB) £
Spirr av likemedelsjournal [1
Spéirr av VMI (viktig medicinsk information) [1

Spiirr pa spirrgruppsuivi [
Spirr av lskemedelsjournal [] .
Spérr av VM (viktig medicinsk information) [

Ovriga uppgifter:

Vid begiiran om spirr:

» DPatienten har fatt information om sammanhéllen journal [1
o Patienten har fatt information om konsekvensen av spirr [

e Patienten har fitt information om mjlighet att hiva spirr [

Anmilare:

Namn och HSA-id:

Telefon ar:

Blanlketten ixanas Il lokalt spirransvarig pa SOS.

Begird spirr/borttagande av spirr har utforis:

Datom:

Namn:
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VARDBOLAGET

Patienin#mndens forvaliming
Eva Lannerd

Norrtilje 2014-09-25 Ordftrande

Yttrande i drende PaN V1308-0360830 XC 1406-0434; Gillande
inforande av spiarrar enligt patientdatalagen

TioHundra AB anvinder en egen version av TakeCare och ingr inte i den
sammanhdllna journalféringen TakeCare SLL {vergripande.

Vi har en riktlinje som for vara medarbetare beskriver processen;

1. Patienten begér spérr av sin journal

2. Information om processen finns pi vér interna hemsida, dér finns ocksi
information att ge till patienten

3. Information om vad spérr innebér och nér/hur den kan hiivas finns p
samma blankett som patienten ska fylla i f6r att begira spérr av journalen

4. Blankett for begirande av spérr ges direkt till eller skickas till patienten

5. Pablanketten ska patientens identitet och namnteckning vidimeras

6. Blanketten skickas in till Vardbolagets boxadress eller limnas till en
vardenhet, den registreras och skickas till cheflikare

7. Cheflikare godkiinner och ldgger in spérr inom 3 arbetsdagar

8. Bekriftelse pa sparr skickas frin var TakeCaresupport hem till patienten

Bifogar viér riktlinje och aktuell blankett.

V1 ser ur var synpunkt med en egen férvaltning av en journal, dér vi inte ingér i
sammanhélilen journalféring med ndgon annan vardgivare, inte nigot behov av
en central funktion i nuldget. Ur patientintegritetssynpunkt vore det bra med en
opartisk enhet dit patienterna kan viinda sig for att fi opartisk information och

" hjdlp med spirrfunktonen.

usanne Bergenbrant

/ Chetlikare

Postadress: Tel: 0176-326 6070 Postgironr: 132 24 55-5
Box 905 registrator@tichundra.se Bankaironr: 5333-0049






VARDBOLAGET

Riktlinje Gillerfrom 2015-02-29
Giller
TioHundra AB Reviderad 2012-07-04

Spérr av journal i TakeCare
Patienten har ritt att begrdnsa dtkomsten av information i TakeCare inom vardgivarens

verksamhet (patientdatalagen 4 kap. 4 §).

Inom vardbolagets journalsystem finns 11 sparrgrupper. Exempelvis dr primérvard en
spéarrgrupp. Om en patient begir spérr av sin journal inom primérvarden &r informationen
som Ar skapat hos primérvirden primért bara tillgénglig for de som har behorighet i systemet
inom primérvarden. Gruppen ar priméarvard vilket innebar att man i exempelvis Bergshamra
kan lisa anteckningar forda pa Norrtilje Norra. Andra exempel pa sparromraden ar kirurgi,
ortopedi och medicin som alltsd &r ett och samma sparromrade.Sjukvardspersonal kan ga
forbi en sparr men maste da gora en aktiv handling som loggas och kan kontrolleras. Att ga
forbi en sparr ar bara tillitet om patienten givit sitt tillstind eller om patienten inte kan ge
sitt tillstind och informationen kan ha betydelse for den vird som patienten oundgingligen
behover.

Information om varning och likemedel spérras endast i undantagsfall d4 den informationen
ar vasentlig for patientsdkerheten.

TioHundras TakeCare ar inte sammanhallet med 6vriga anvindare av TakeCare varfor
personal inom TioHundra inte har fri tillgang till Stockholms journaler. De som arbetar inom
sjukvérden i Stockholm har p& samma sétt inte heller tillgdng till vart journalsystem. Det
finns vardpersonal som inte dr anstéllda inom TioHundra AB men som deltar i varden av
véra patienter. Chefldkare kan efter behovsprévning ge dem ldsbehorighet i vart
journalsystem

Hur spérrar man?
Chefldkaren lagger in spérren i journalen efter en skriftlig begéran fran patienten.

Begiran gors pa den blankett som finns framtagen for detta &ndamal (s6k under spérr pa
Tian).

Blanketten kan skickas till patienten eller limnas 6ver i samband med ett virdbesok. For att
sakerstilla att det ar ritt person som begdr spérr skall blanketten vidimeras innan den
skickas till cheflakaren. Enklas sker det genom att patienten vid ett vardbesok, dér ID
kontroll redan gjorts, fir en personal som intygar identiteten (finns angivet pa blanketten).
Alternativt far patienten bestka vardgivarens reception vid till fille for intygandet. Patienten
kan ocksé f& sin namnteckning vidimerad av annan person.

I 6vrigt méste blanketten innehélla patientens personnummer, telefon, datum och vilken del
av journalen som patienten onskar sparra.

Spérr ldggs vanligen in inom 3 arbetsdagar frén det att chefldkare fatt begéran.

Bekriftelse pé inlagd spirr kommer per brev till patienten.

DNnlenmentfarfattare Halletriim Ra (MinHundra) Nolknmentkatesor Patientdatalasen
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INFORMATION OM OCH BEGARAN AV SPARR I JOURNALEN SAMT HAVNING AV SPARR

Om en patient inte vill att hans efler hennes uppgifter ska vara tillgéingliga for

andra vardenheter eller vArdprocesser kan han efler hon begira att uppgifterna sparras.
Vardnadshavare har inte rétt att spirra uppgifter om sina barn. Patienten kan nér som helst be
virdpersonal se tll att spirr hivs. Ar patientens hélsotillstdnd allvarligt, kan behandiande personal ta
bort spirren tillfilligt, om uppgifterna har betydelse for den vird som patienten oundgéngligen behover
Situationen kan vara den att patienten dr medvetslos eller liknande och situationens

allvar motiverar att spirren hédvs, Begdran om spérr eller hivning av spérr skickas till cheflikare. Spérr
lages vanligen in inom 3 arbetsdagar fran det att cheflikaren fitt begiran.

Begiiran om spirr

Hirmed begir jag spirr i enlighet med patientdatalagen 4 kap 4 §
av 10in Journal DA ..eeeereaseessseorsranseanene(81g€ vardenhet)
Accepterar att likemedelslistan ar tillginglig.

INEATEIFLD tavveernrssraeereesvessrrssennnassssassnssvasesssasnsssnnnnsnssrsnsnes
Namnfortydligande: ...oveeeeeeerecninnns

PerSONNUINTIET: e.eneeeceereec

<) (30) 4 DU UOURUR

Datum: ..oveonnens
Formedlande personal intygar hirmed identitet pd patient.
Namn pd formedlande personal: .....coeevvenncinineccneieenns

NamnfOrtydligande: ..o

Begiran om hivning av spirr

Hirmed begéra jag att min sparr pa (ange vardenhet).......ooremmmersimmarecrsssmnnreresssisscssaeesss UPPHOT

Namn: .........

Namnfortydigande: i,
Personnummer: ...
B 121 e o LN

DAl vrivcivirerirsrseirrmraercsesosnnnen

Formedlande personal intygar hdrmed identitet pé patient som 6nskar att spdrr upphduvs.

o
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_ Utdrag §9
STOCKHOLMS LANS STUKVARDSOMRADE Sammantridesdatum Diarienr
Sjukvardsstyrelsen 2014-09-04 SLSO 14-907
Justerat Agneta Dreber (Gunnela Hahn
§9 |
Inforande av spérrar enligt patientdatalagen
SLSC 14-907

Styrelsen for Stockholms lins sjukvardsomride beslutade

att  godifinna detta yttrande fran SLSO i principirende fran Patlentnamnden

géllande inftrande av spérrar enligt patientdatalagen.







j L stockholms l8ns sjukvardsomrade

STOCKHOLMS LANS LANDSTING SLS 2014-09-04p 9

Sjukvardsdirelddren . BESLUTSUNDERLAG

Hundléggare: Rolf Timgren 2014-08-15 SLSO 14-507
Principirende

Inforande av spirrar enligt patientdatalagen
PaN 1308-03608-30, PaN 1312-05381-54

Bakgrund

Patientnimnden behandlade vid ett samumantréde i juni 2014 ett principrende
gillande inf6rande av spérrar enligt patientdatalagen. Det har inkommit till
Patientnimnden ett flertal klagomal gillande att det & svért att 3 infort spérrar hos
olika vardgivare i landstinget. I drendet &r tvd patientfall bifogade dér en patient {
det ena fallet fick vinta i Gver ett &r pé att £4 sin journal spérrad och i det andra
fallet krivde virdenheten eft personligt mote for att spérra journalerna. Dessutom
har forvaltningen fitt ett trettiotal telefongrenden under 2013 och 2014 géllande
svarigheter att fi infort spirrar hos olika vardgivare. I drendet hanvisas dessutom
il beslut frin Datainspektionen géllande krav om identitetskontroll och
sakerstillande av att patienten blivit informerad om konsekvenserna av att

journalen spérras.

Patientngmmnden begir skriftlig aterforing senast den 1 okiober 2014 avseende hux
SLSO majliggtr att patienterna genast kan taf6ra spérrar,

Arende
Hur méjligedr Stockholms ldus sjukvardsomrade (SLSO) att patienter genast kan

4 infort spérrar enligt patientdatalagen?

Yitrande
Som nimnts i detta principirende s& har det stundom varit svért eller f6rdréjts for

patienter att fi sin journal spérrad 1 enlighet med patientdatalagens infenfioner.
Detta har berott pd okunskap frén vardpersonalen men ocksé en iver om att inte
gbra ndgot fel. Kontrolien av identiteten och s#kerstiliande av att patienten forstatt
innebdrden i spirrarna har i ett tidigare skede fordrdijt och forsvarat hanteringen, se
Datainspektionens beslut frin den 20/12-2013, diariemummer 1223-2012.

SL.SO bestér av &ver hundra verksamheter inom flera vérdgrenar dér varje verk-
samhet ansvarar for att spérthanteringen sker pa ritt sitt. AL personal som blir
tillfragade om spa:crnmg av patientjournalen ska kunna hantera drendet eller
hiinvisa ritt, P& vatje verksamhet ska det finnas minst en personal med behtrighet
att spirra journglerna for den egna enheten men 1 de flesta verksamheter finns det
flera med den behorigheten Br att kunma ticka upp vid fduvaro. Skulle det dndd
saknas resurs pé enheten fr spirrning kan hjélp omgéende fas frdn SLSO:s

helpdesk.
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Stockholms [ans sjukvardsomirade
STOCKHOLMS LANS LANDSTING SLS 2014-09-04p 9

Sjukvéardsdirekitren BESLUTSUNDERLAG

Handldggare: Rolf Timgren 2014-08-15 SLIO 14-907

Fér att stodja och underlitta for verksamheterna att utfora spirming av patient-
journalen finns stodjande och styrande dokumment i form av riktlinjer och rutiner 1

SLSO:s ledningssystem 1 intrangtet.

Upder 2011 411 2013 har SLSO haft ett EU-projekt, Kompetenstyfiet, som vént sig
ti1l all personal, det forsta aret till primérvirden men &ren dérpd till alla vardgrenat.
I seminarieform belystes #mmen som anségs viktiga for vardgrenen men alla vérd-
grenar hade ”Grundliggande eHalsa” som forsta tema. Detta seminariom handlade
om cFialsa i allminhet men speciellt ocksd Patientdatalagen och spdrrning av
journaler. Alla dokument rérande sprning som SLSO har pd sitt jmtrandt gicks
jgenom. Det gjordes dessutom en uppftljning nfgot ar senare. :

Vi beddmer att de som begir spirrning av sin journal pa nagon av SL.8O:s verk-
sarnheter har goda forutsitiningar ett bli bemdtta pd rétt satt och f4 sin journal

spérrad skyndsamit.

Forslag till besint
Styrelsen for Stockholms ldns sjukvardsomréde foreslés besluta

att  godkdnna detta yttrande frén SLSO i principérende fian Patientnimnden
gillande inforande av spérrar enligt patientdatalagen. :

Mikll/Lhﬂing
Sjukvérdsdirekigr

Bifogas:
Patientnimndsirende gillande infSrande av spérrar enligt patientdatalagen.

Stefan Kallstrom-Jansson
Cheflikare






Patienindmnden
Eva Lannerd

Box 17535

118 91 Stockholm
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Svar pa principirende gillande inférande av spédrrar enligt patientdatalagen, dnr

PaN V1308-03608-30 och PaN V1312-05381-54

Aleris emotiog ett drende fran i juni 2014 dar Patientn&mnden begér skriftlig aterféring

avseende hur man mdjliggdr att patienter genast kan fa infért sparrar enligt
patientdatalagen.

Nar det galler sparrar enligt patientdatalagen har Aleris fér andamalet en gemensam
rutin som galler f6r samifiga sjukvardsverksamheter samt en tillhGrande blankett.
Rutinen styr handhavandet vid spérr av uppgifter i journalsystemet samt vi upphévande

av sparr. Blanketten fylls i av patienten nér denne begér sparr av uppgifter.

Aleris har gétt igenom drendet och iagit till oss av innebdrden i beslutet fran

Datainspekiionen som framgar déri. Utifran detta har vi &ndrat i rutinen och blanketten
och tagit bort kravet om att patienten ska erhalla information om spérrar av uppgifter

samt kravet pa |D-kontroll. Detta innebar ait patienter som begér spéarr av sina

uppgifter i journal inte behéver erhalla informationen samt att de inte behéver komma

till mottagningen och legitimera sig fér att f& sina uppgifter spérrade.

Om ni 6nskar nagon ytterligare information eller har fragor &r ni valkomna att héra av

er

Stockholm den 2014-09-25

Med 'nliﬁ-hé!/ns:Zg

P-O Persson
Kvalitets- och miljéansvarig,
Sjukvérd Sverige

i
i

Alevis AB
Katrinebergsbacken 35, Box 47134, 100 74 Stockholm
Tel 08-690 55 00 / Fax 08-690 52 15

www.aleris.se
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Capio

Patientndmnden, Stockholms lns [andsting
Box 17535
118 91 STOCKHOLM

Gotebory 2014-09-26

Arende PaN V1308-0360830, 1312-05384-54

Med antedning av patientndmndens begéran om skriftlig beskrivning av rutiner som
méjliggor att patienter genast kan fa infort journalsparr enligt patientdatalagen sa bifogar
vi véra rutiner for detta. Capio har en starkt decentraliserad organisation och verksam-
hetsstyrning varfor den exakta rutinen och formuleringen kan skilia sig &t mellan olika
bolag och verksamhetstyper. Vi bifogar den rutin som anvands for majoriteten av véra
enheter som nyttjar TakeCare. Rufinerna ormfaitar féljande fva dokument:

- en instruktion och rutinbeskrivning till personalen
- eninformationsblankett till patienten och formular f8r anstéikan om journalsparr

Om s4 dnskas redogdr Capio f6r rutinema pé enhetsnivé och vi ber er att &terkemma om
det &r akiuellt.

Vid eventuella fragor vanfigen kontakta Victoria Bohlin, 0768-724818,
victoria.bohlin@gcapio.com.

Fér styrelsen i Capio AB

RN

Gunnar Németh
Vice styrelseordforande

Bil

Capio AB
P.0. Box 1064. SE-405 27 (Giitabnra Swaden







Patientinformation vid begaran om sparr i journalen

Enligt patientdatalagen, som tradde i kraft den 1 juli 2008, kan du som patient begara att
uppgifter sparras i en sammanhaéllen journal. Journalsystemet TakeCare kan nu sparra uppgifter
for insyn fran vardgivare utanfor ett visst verksamhetsomrade. Detta géller dven lakemedelsjournal
och varningar som normalt ar synliga i den sammanhallna journalen éver verksamhetsomradena.

Det innebar i praktiken att:
e \Ardgivare maste ha ditt samtycke for att I&sa journal fran andra vardgivare.
e Du bestdmmer sjélv om journal hos en vérdgivare ska vara synlig fér andra vardgivare.

* Du kan inte spérra journalens olika delar inom en och samma vardenhet, till exempel inom
en vardcentral, och Du kan inte sparra Din journal fér enskild vardgivare pa vardenheten.

Vad innebdr sammanhallen journalféring inom hélso- och sjukvarden?

Journaler 6ver organisationsgrinser

All vard av patienter journalférs. Uppgifterna behdvs for att kunna ge en god och séker vard.
Patientdatalagen ger hélso- och sjukvardspersonal mojlighet att 6ver organisationsgrénser, ta del
av patientjournaler genom sa kallad sammanhallen journalféring. Journalen ger hélso- och sjuk-
vardspersonal viktig medicinsk information s& att du som patient snabbare kan f& en god och séker
vard. Dessutom slipper du upprepa din vardhistoria nar du kommer till en ny vardgivare.

Vem far ldsa

Det &r bara personal som du har en aktuell patientrelation med som efter att du gett ditt samtycke
har ratt att 1dsa din journal. All halso- och sjukvardspersonal har tystnadsplikt och det gar alltid att
i en sa kallad logglista spéra vilka som I&st journalen.

Du kan sparra uppgifter

Om du inte vill att dina uppgifter ska vara tillgangliga i en sammanhallen journalféring mellan olika
vardgivare kan du begéra att de sparras. Men dé ansvarar du sjélv for att vardpersonalen informeras
om det som behdvs for din vard. Angrar du dig maste du begéra att spérren tas bort.

Som vérdnadshavare har du inte ratt att sparra uppgifter om dina barn. Uppgifter kan spérras pa
tva olika nivaer. Sparr kan [aggas inom vardgivaren eller inom den sa kallade spérrgruppen ( = inom
enheten).






Sparr av uppgifter i patientjournal

Jag motsétter mig att uppgifter som finns i min patientjournal delas mellan olikavardgivare/varden-
heter. Darfér vill jag spérra uppgifterna inom ramen fér sammanhallen journalféring. Jag ar infor-
stAdd med att jag i och med sparrningen av uppgifterna i journalen sjélv ansvarar fér att informera
sjukvardspersonalen om det de behdver veta.

e Jag vill sparra dessa uppgifter fran nedan angivet datum

D Journaldokument

D akemedelsjournal

[ ] VvMI(viktig Medicinsk Information)

e Jag vill spérra journalen pa foljiande sparrniva:

D Inom vardgivaren

D Inom enheten

Enhet journal ska spérras pa

Datum for begéran

Namn

Personnummer

Underskrift/namnteckning

Ifylles av enheten:

Patienten informerad av

Spérrad datum

Sparrad av

Blanketten sparas pa enheten.






Borttagning av sparr av uppgifter i patientjournal

Enhet spérr ska tas bort pd

Datum for begéran

Namn

Pearsonnummer

..............................................

Underskrift/namnteckning

[fylles av enheten:

Borttag sparra datum

Borttag spérra av

Blanketten sparas pa enhsten.






Sparra journal TakeCare

Syfte

Tydliggdra och dokumentera ansvarsuppgifter vid begéran om sparr av Journaluppgift i TakeCare.
VArdgivarsparr innebdr att information om patienten enbart finns tillganglig inom vardgivaren.

VArdnadshavare kan inte spérra sitt barns journaluppgifter. Barn under 18 &r kan, vid tillrdcklig
mognad, sjélv begéra spérr av sina journaluppgifter. Behandlande lakare, psykolog eller motsvaran-
de avgdr om barnet & moget nog att sjélv bestdmma om spérrning.

Genomférande
| Take Care kan en sparr upprattas pé tv& organisatoriska nivaer:

s VArdgivarniva. Patientens journal blir tillgénglig endast fér den egna vardgivarens vardpersonal
(dvs.for Capio Sjukvard). Fér vardpersonal fran 6vriga vardgivare &r informationen sparrad.

e Sparrgruppsniva. Inom Capio Sjukvard utgdr varje klinik/vardcentral (motsv) en sparrgrupp.
Patientens journal blir endast synlig fér vardpersonal pa de vérdenheter som ingér i
sparrgruppen.

Lakemedel och viktig medicinsk information(VMI) kan undantas, alternativt sparras pa respektive
organisatorisk nivd. Resultatenhetschef eller av resultatenhetschef utsedd person ar lokalt spar-

ransvarig. Helpdesk lagger in behdrighet | TakeCare pa bestélining. Spérr kan enbart laggas och
tas bort p& egen sparrgrupp om:

1. Patienten tar initiativ till att [agga spérr.

2. VArdpersonal ger patienten informationsbrev om sparr av journaluppgift (+ ev frankerat svar-
skuvert) och informerar att patienten kommer att bli kontaktad av medicinskt ansvarig lakare.

3. Medicinskt ansvarig lakare (MAL) meddelas enligt lokal rutin. MAL ansvarar for att Journal-
anteckning gors.

4. Medicinskt ansvarig likare kontaktar patienten och ger kompletterande information om
innebdrden av att sparra journalinformation, samt vilka valméjligheter som finns avseende
lakemedelsinformation och VMI (Viktig Medicinsk Information). Detta fér att sékerstélla att
patienten gér ett valgrundat beslut om att spérra sina uppgifter.

5. Om patienten kvarstr vid sitt beslut skickas eller Idmnas sidan 2 av informationsbrevet
(Dokumentnamn: Spérr Journal Patientinformation Capio Sjukvérd).






Sparra journal TakeCare

Spérra i TakeGare
| fliken Spérrar visas patientens eventuella sparrar | patientjournalen. En spérr { patientjournalen
innebér att anvandare inte far se all information inom den sammanhélina journalen. En spérr i en

patientjournal visas med symbolen for ett hénglas.

Hangi8s i Lakemedelsjournalen visar att likemedsi ordinerat pé vardenhet, som patient lagt spéarr
inom, inte vigas i ldkemedelsjournalen inom andra vardenheter.

Hanglas I Viktig Medicinsk Information (VM) visar att information inford pa VMI pé vardenhet, som
patient lagt spérr inom, inte visas i VMI inom andra vardenheter.
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| faltet Samtliga spérrar visas spérrar som ar upplagda pé andra enheter och som inte kan adminis-
treras pa den vrdenhet dér man 4r inloggad. Har kan ocksé spérrar hos andra vardgivare visas.

[ faltet Sparrar som kan administreras inom denna vérdenhet effer vardgivare visas spérrar som &r
upplagda pé den egna vardenheten, dvs vardgivarspérr eller spérr inom sgen sparrgrupp.







Spéarra journal TakeCare

Visa sparrar

Om sparr hos annan vardgivare finns visas det med texten Spérrar hos andra vardgivare finns.
For att visa spérrar hos andra vardgivare krévs ett samtycke fran patient eller att nédsituation
rdder samtidigt som patienten &r ur stand att ge samtycke.

[ Patientuppgifter - 19 121212-1212 Tolvansson Tabvan Tolv -3
ol SpaatStang | b @ i
| Alimint] Folkbokiiiing| Kontakler| Diverse] /N OBSH| Samiycken| Liskning| &3 Spéner’
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1. VAl Visa.
2. Vil samtycke fran patient eller nddsituation.
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5. Samtliga vardgivare med spérrar listas.
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Overskrid spérrar

For att ta del av sparrad information hos andra sparrgrupper krévs ett samtycke fran patienten,
elier att nddsituation rader samtidigt som patienten &r ur stind att ge samtycke. Spérrar hos
andra vardgivare kan inte havas eller dverskridas.
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1. VAl Overskrida.
2. VAl sparrgrupp.
3. Vil samtycke fran patient eller nddsituation.
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1 Karolinska Universitatssiukhuset - Drtopaden
I Karclingka Universitetsgjukbhuset - Hematologen
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5. Hanglasst &r nu Sppet framfdr den sparrgrupp vars sparr & havd.
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Lagg till spéarr
Dokument kan sparras for atkomst frn vardenhster utanfor sparrgruppen aller frén andra

vardgivare (t.ex. ett annat sjukhus}. For att kunna Jagga upp en sparr pA niva sparrgrupp kravs
att den vArdenhet man ar inloggad pé ingér | en spérrgrupp. Den informationen som skapas pa
vardenheten &r d& endast synlig for anvéndare som &r inloggad pé ndgon av de vardenheter

som ingar i sparrgruppen.

Abgni || Ange spinniv [13)
| 5ot | Dokument kam spfiras ik Bkomst b visdethoter uiai spéinruppen
eler lrdn andva vardghvare,
7 Irdormation endast 1Bgdngliy nom vaidgivaren :
rKafuﬁ'stlf-a Univerdhetsekbueet 1
™ infomalion endast Bgtnglg inom Sﬂﬂﬂgluppeﬁ g
Mo o eer . "SPBuguoptedan spatad.
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1. Vajj Lagg tifl

2. Valj sparr inom Vardgivaren eller sparrgruppen (i exemplet ovan &r valbar sparrgrupp
redan spérrad).

Raiqem spire - Kacofrcia Ui

3. VAl Nasta,

Ange spimregler {273)

Yl vika deb Som
undantagna kammec inte spdiras.
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4. Ange eventuella undantag frén spérr och val Ndsta,
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Ny spér T =)
Bekrifta dndringar (3/3]
Atgard Ny spam
Spamniva Vardgivare
Undantag Lakemedel & VMl
Vardgivare Karolinska Universitetssiukhuset
Registrerad av Giran Nilsson
Registrerad pa H - Hudmott 53
Klicka pa slutfar for att avsiuta
aogherds [ g | i | |
L : - : -

5. Las igenom villkoren fér spérr och valj Slutfor for att bekrafta &ndringar.

—Spérrar som kan administreras inom denna vardenhet eller vardgivare :
Spar e i ﬂ Spérmniva ﬂ_'Undén{ag || Regi¢ ; -:.
B Karolinska Universitetssjukhuset Yardgivarspan  Lakemedel & VMl H-H
Hud Sparrgrupp Lakemedel & VMl H-H
4 | _ m | 3
Lot | Redgera..
| | Inloggad hos vardgivare: Karolinska Universitetssjukhuset - T
Inloggad pa spamgrupp:  Hud Logg... Vardgivare

6. Under Spérrar som kan administreras inom denna vardenhet eller vérdgivare visas nu
den nya spéarren.
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Redigera sparr
Spérrar som kan administreras inom denna vardenhet eller vardgivare kan redigeras och havas.

Redigera spar - Karolinska Universitetssjukhuset

Vilj atgard [1/3)
Wil ndgot av alternativen, klicka sedan pa nasta.
& Hav span
™ Redigera spanegler ;
i
|
il
I i ..' T '!
r d . |
- Firegdends ' '
I
—Spérrar som kan administreras inom denna vardenhet eller vardgivare -
. e —— T I s
Karolinska Universitetssjukhuset Vardgivarspar Lakemedel & WMl H-H
Hud Sparrgrupp Lakemedsl & VWMl H-H
4 i |
Inloggad hos vardgivare: Karolinska Universitetssjukhuset # i
inloggad pa spargrupp:  Hud Logg... Vardgivare
TR T ey e T £ TS e B 5 AU R TR T ¥ % .

1. Markera spérr som ska redigeras.
2. VAl Redigera.
3. Valj om spérren ska havas eller sparregler redigeras.

4. Valj Néasta.
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Om spérr ska hévas {punkt 5-7)

Beslutsunderlag fir hdvaing av sparr [2f3)

W I:es-k.ltsmﬁmiag fidr héivning av sp;‘a':r. En hévning tar bart spaen he'.t.
Vid nBdsituation 3r det parsonalens ansvar at Kontakta patisnten for att
eventuell Merinfdra spanen,

ﬂ &= Gamtycke frén patient
i ¢ Nidshuation, patient oftimbgen alt ge samiycke

T

T e e T

Eireglende [™ Nasa | byt

Y T e S W S e e T i P S

5. Ange beslutsunderlag om spérren ska havas

8. VAl Nasta

Redigera spéi - Karolins
e sk

Bekrﬁﬁa #ndringar [3/3)

Atgdd Hévning av spau
J| | SpSmniva Vardaivare :
{| |Bestutzunderlag Samiycke kin patient
|| | Vardgivare Kanofinska Uriversitetssjukhuse
i| |Registrerad av Giran Mitsson g
| | Registrerad p H - Hudmott 153 B
- b
3 i
b
Khicka pa shafor fir att avshuta

7. L&s igenom villkoren fér redigering av spérr och val Siutfér for att bekréfta &ndringar
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Om spérr ska hdvas (punkt 5-7)

vy som ska tndantas spéiren. Dckumentyber sor &
“undantagna komener inte §paitas,

: Uﬁd@rﬂag’[ékﬁm&dﬁlﬂﬁmr}glgn
*{¥] Uridantag VM1 (viklia medioinsk information]

— [chae = ]E‘Nasla “ { Am . |

8. Ange beslutsunderlag om spérren ska hévas.
9. Vil Nésta.

10. Vajj Slutfor.

Coreia Priavad AB
Mimi Ekszand
Vétdeenhalen Shissen

Klicka pé shafor [t att avsiuta

[F@i{e_géenda lL Slutfir é[ Avbiyt







Sparra journal TakeCare

Logg historik
Samtliga &ndringar som utfors i sparrfunktionen loggas. Fér att ta del av denna information
kravs sérskild behorighet.

T
| Visa logghistorik
1|‘_H e
For att visa logghistoriken for sparar krévs en bekréftelse
av [osenaord.
—Spénar som kan administrerd ekriifta lisenord
Spair s Anvandamnamn: GORAN ;
& Hud ] i "
Losenord:
4 | A

Inloggad hns vérdgva:e Karchnska Unwersltetsslukhu&et
[rloggad pa spangrupp:  Hud

1. VElj Logg.
2. Ange I6senord for att fa tillgang till logglistan.
3. Vil OK.

Vardgivare
Vil Vardgivare for att lista samtliga vardgivare som ingar i den sammanhélina journalféringen.

- Spémar som kan administreras inom denna virdenhet eller virdgivare - -~ - o

i| Span Spmnwa‘: Undentag  Regi

! &Y Sthims Liins Landsting (Karclinska + 5LS0]  Vardgivarsplin VM| H-H|.

i

! I f T 3 | L4
LigghiL. ] [ Redigera.. |

Inloggad hos vérdglvare; Sthims Lans Landsting [Karolinsk = -
Inluggad p& spasrgum K Hudkl'nl'ken Logg.. ]

L ! m T o
Virdgivare med sammarhallen journalfaring w

Sthims Lans Landsting [Karolinska + SL50) -
Hélso- o sjukvérden Gotland

Nynés Vard AB

Rehab Station, Praktikertjgnst

Fdrenade Care AB

Stiftelsen Stora Skindal

S:t Eriks Dgonsjukhus AB

Cityakuten, Praktikertjanst N







B/./rf{\j-f[_ 4
:@: Praktikertjanst 1)

Halso- ach sjukvard 2014-09-08
Elisabet Linder, Kvalitetschef e
010-128 36 62 C

Patientndmndséarende gallande inforande av spérrar
enligt patientdatalagen

PaN V 1308-03608-30, PaN V 1312-05381-54

Fér Praktikertjinsts verksamheter med sammanhallen journalforing finns rutin
for hur begiran om spérr hanteras i Prakiikertjénsts ledningssystem.

Rutinerna i ledningssystemet ar tillgingliga for samtliga medarbetare pd vart
intranéit “Insikt”. Rutinerna revideras och uppdateras minst en ging om aret.

Rutinmall f6r hantering av spérr bifogas.

Med vinlig hdlsning

PRAKTIKERTIANST AB
Hélso- och sjukvard

i







@ Praktikertjanst

Rutin for spiirr av uppgifter i sammanhillen journal

Vardpersonal informerar patienten om konsekvenser av att spirra sin journal och
informerar om att man kan gora undantag av att spérra ldkemedelsjournalen och
viktig medicinsk information. Spéarr av minderdrig maste foregés av samtal och
bedmning. Spérren sitts samma dag eller senast nastkommande dag blanketten
skrivits pa.

1. Vardpersonal ger information till patient om konsekvenserna av att sparra
sin journal.

Patienten far legitimera sig

Patienten fir en blankett att fylla i och skriva under.

Blanketten limnas till xx (vem)som sétter spérren i datajournalen.

Blanketten sparas xx (var)
Om patienten dnskar skickas en bekriftelse hem om att nskad spérr ar

gjord xx (vem)

O Lhids ) b

Patient som Onskar spérra journalinformation ska fa information om vad spérr
innebir och ta del av “Information till patient om patientdatalagen”.

Patient pa mottagningen

e Den vardpersonal som har mottagit patientens begéran informerar
patienten, ldmnar dver skriftlig information ”Information till patient om
patientdatalagen” och fyller i blanketten for hantering av spérr. Blanketten
sparas xx ( var)

e Patienten ska visa id-handling och ange vilken sorts spdrr som dnskas

Patient som ringer

e Om patienten ringer och vill spérra sin journal, ska den som tar emot
samtalet informera om vad spérr innebér och skicka hem
patientinformation, > Information till patient om patientdatalagen”

e Patienten far sedan komma till receptionen dar personal fyller i blankett
for hantering av spirr. Blanketten forvaras xx ( var)




» Patienten ska visa id-handling och ange vilken sorts spérr som Gnskas
¢ xx {vem) administrerar spirren.
Link till blankett * Spérr till journalsystem”

Liink till infomaterial “Information till patient om patientdatalagen”
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Landstingsdirektérens stab 2014-08-18 LS 1406-0786
Ankom
Stockholms 1ans landsting
Landstingsstyrelsen 201k -08- 1 g
Rofef T

Patientnimndens forfragan gillande inforande av en
central funktion i landstinget dit patienter kan vinda
sig for att fi sina rattigheter enligt patientdatalagen
tillgodosedda

Arendebeskrivning

Arendet giller en forfrigan frin patientndmnden om att infora en central
funktion i landstinget dit patienter kan vinda sig for att fa sina réttigheter
enligt patientdatalagen tillgodosedda.

Beslutsunderlag

Landstingsdirektorens tjansteutldtande den 18 augusti 2014
Patientndmndens protokollsutdrag den 3 juni 2014
Patientndmndens forvaltnings tjansteutldtande den 13 maj 2014

Forslag till beshut

Landstingsstyrelsen foresléas besluta

att limna svar till patientndmnden i enlighet med landstingsdirektorens
tjansteutldtande, ifrdga om inférande av en central funktion i landstinget
dit patienter kan vinda sig for att f& sina rattigheter enligt patientdatalagen
tillgogosedda.

Forvaliningens forslag och motivering

Sammanfattning .
Mot bakgrund av den angeldgna fragan som patientndmnden stéller finns
det anledning att i landstingets fortsatta arbete med patientuppgifter i olika
sammanhang beakta behovet av forstarkt information avseende hantering
av patientuppgifter. I det pagdende arbetet med tillimpningsanvisningar
avseende informationssikerhet inom virden kommer bland annat
patienters rattigheter att beaktas. Pa langre sikt komnmer arbetet med ett
nytt systemstod for virdinformation aven omfatta behovet av en central
funktion pa det sétt som patientndmnden foresldr. For narvarande foreslés
darfor inte att det inréttas en central funktion. Det nu pagdende arbetet och
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den information som faktiskt Iimnas till s&vil virdgivare som patienter far
for tillfdllet anses tillgodose behoven.

Bakgrund
Patientndmnden behandlade vid sitt sammantride den 3 juni 2014, § 60,

ett drende gillande inforande av sparrar enligt patientdatalagen.

Patientndmnden har fatt klagomal fran patienter som forsékt spérra sina
journaler eller uppgifter i journalen utan att det gjorts pa det sétt de dnskat.

Patientnéimnden har med anledning av detta riktat en forfragan till
landstingsstyrelsen gillande att infra en central funktion for patienter
inom Stockholms léns landsting dit de kan viinda sig for att f4 sina
rittigheter enligt patientdatalagen tillgodosedda, sisom exempelvis
inférande av sparrar.

Overvigande

' Patientdatalagen
Patientdatalagen (2008:355), PDL, tillimpas vid virdgivares behandling av
personuppgifter inom hélso- och sjukvérden. Den ger bland annat
virdgivare méjlighet att ingd i sammanh&llen journalfring, vilket innebar
att en vardgivare under vissa forutsdttningar fir ha direktatkomst till
journaluppgifter som behandlas hos en annan vardgivare, Innan uppgifter
om en patient gors tillgéngliga fér andra vérdgivare ska patienten
informeras om vad den sammanhé&llna journalféringen innebér och om att
patienten kan motsitta sig detta. Om patienten motsitter sig att detta sker
ska uppgifterna genast spérras i enlighet med bestimmelserna i lagens
sjétte kapitel. Journaluppgifter ska ocksa genast kunna spérras mellan olika
vérdenheter eller vrdprocesser inom en vérdgivare om patienten begér det

enligt 4 kap. 4 § PDL.

I syfte att bl.a. 6ka mdjligheterna till en dndamalsenlig och sammanhé&llen
informationshantering inom hélso- och sjukvérden och socialtjinsten, har
Utredningen om ritt information i vird och omsorg i betéinkandet SOU
2014:23 bl.a. lagt forslag om en ny hilso- och sjukvérdsdatalag som den 1
Januari 2016 foreslas ersitta patientdatalagen. Enligt betinkandet foreslas
att patienter dven fortsatiningsvis ska ha en ratt att sparra sin
journalinformation, men med vissa &ndringar och undantag.

Véirdgivare i Stockholms ldns landsting
Vérden i Stockholms ldn utférs av ménga vardgivare med uppgift att ge
patienterna vard och behandling. Den som séker och far vard inom
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Stockholms lins landstings omréde ska kénna sig trygg kring hur uppgifter
i patientjournaler hanteras.

Patienten har genom patientdatalagen getts flera rittigheter som
vérdgivarna i forsta hand ansvarar for att tillgodose. Socialstyrelsen har
utfardat foreskrifter om informationshantering och journalféring i hélso-
och sjukvarden (SOSFS 2008:14) som preciserar och fortydligar kraven
som lagen stiller upp. Inom Stockholms léns landsting ska alltsé varje
vardgivare folja dessa regler, liksom av landstingsfullméktige beslutade
informationssikerhetspolicy och riktlinjer for informationssikerhet. S&vil
landstingets egna virdgivare som de som arbetar pé landstingets uppdrag
(vilket regleras i avtal) r skyldiga att f6lja dessa bestammelser. Ansvaret
for varje virdgivare ir alltsd 1&ngtgiende nér det géller att dokumentera
vardenheter och vardprocesser for att det ska finnas tydliga granser for
patienter att spirra sina uppgifter. I syfte att stodja landstingets
systematiska informationssékerhetsarbete inom de olika verksamheterna
pagar ett arbete for att utarbeta tillimpningsanvisningar med végledningar
och preciseringar av policyn och riktlinjerna. Arbetet bedrivs i samarbete
med landstingets olika verksamheter for att sdkerstilla att de specifika
verksamheternas skyldigheter preciseras i enlighet med de dvergripande
kraven i policy och riktlinjer. Patientuppgifter ska hanteras p ett sidkert
satt i alla verksamheter.

Inom Stockholms lins landsting har sedan patientdatalagen tridde i kraft
2008 utbildningar av virdpersonal genomforts for att sdkerstilla
tillimpningen av lagen. Reglerna for behandling av personuppgifter inom
hilso- och sjukvrden ska vara kiinda av samtliga vardgivare vid
egenproducerad vard liksom vid bestélld vird som utférs av privata

vardgivare.

De privata vardgivarna har i sina avtal sérskilda bestimmelser som reglerar
deras ansvar for patientjournaler och dér tillhérande frégor om patientens
rittigheter. Det innebir alltsé att de utover lagens bestimmelser och
Socialstyrelsens foreskrifter dven &r skyldiga att efterleva de sérskilda krav
som landstinget stéller. Vardgivarens uppdrag f0ljs kontinuerligt upp och
sirskild granskning inleds om det finns indikationer pé att avtalskraven

inte efterlevs.

Patientens rdtt till information

Varje vardgivare inom landstinget har alltsd en langtgdende skyldighet att
garantera en siker och trygg vard inbegripet siker hantering av
patientuppgifter. De sirskilda réttigheter som patienten har ska
vérdgivarna kunna informera om. Patienten kan utéver information frén
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sin vardgivare, som i de flesta fall fir antas vara den férsta kontakten i en
vardprocess, dven finna information pé de informationskanaler som
landstinget anvénder. Det kan t.ex. vara tryckt information som limnas ut
hos vérdgivaren eller som finns i de digitala medierna. Sarskilt viktig och
kand dr 1177Vardguiden. Dér 8terfinns t.ex. information om hur man ska
forfara for att spérra sina patientuppgifter. De storre vardgivarna inom
landstinget har ocksd sérskild information p4 sina respektive hemsidor om
var man ska vinda sig for att f& information och stéd i frégor om
patientuppgifter sdsom hur man ska kunna spirra sin journal.

Patientndmnden har en viktig uppgift i detta héinseende och bistar patienter
med information. Till patientnéimnden kan patienter, anhériga och
personal kostnadsfritt véinda sig med frigor som rér all offentligt
finansierad hélso- och sjukvérd.

Aven hilso- och sjukvardsforvaltningen stéder personer med behov av
information om uppgifter i journaler och som behver veta var deras
patientuppgifter férvaras. Grundat pé den informationen kan de dérefter
véinda sig till respektive virdgivare for att 4 ta del av sina patientuppgifter.

Nytt system for vardinformation
Sedan en tid tillbaka pagér ett arbete f6r att forbereda for ett nytt
gemensamt system for vardinformation som i framtiden kommer att vara

betydligt mer omfattade &n dagens system.

Landstingsstyrelsen gav den 4 mars 2014, § 34, landstingsdirektoren i
uppdrag att pdborja arbetet med att infora ett nytt systemstdd for hantering
av vardinformation inom landstinget (LS 1403-0372). Arbetet sker i
samarbete med Vistra Gotalandsregionen och Region Skane. Frigan om en
central funktion for att sékerstilla att patienternas mdjlighet att spérra
uppgifter i sina journaler respekteras kommer att tas upp i detta arbete.

Svar pé patientndmndens frdga

Patientndmndens uppgift att ta emot synpunkter och vidareférmedla dessa
for att upprétthélla en god och siker vird och dven initiera forbattringar ar
mycket viktig. Mot bakgrund av de synpunkter som kommit in till
patientndmnden ér den forfragan som stéllts befogad. De anmélningar som
namnden hanterat indikerar att vérdgivare inom landstinget inte uppfyller
sina skyldigheter och att forbéttringar dr nédvindiga for att tillvara ta
patienters rattigheter.

Det kan konstateras att virdgivarna behover arbeta mer med information
och vidareutbildning av sina medarbetare for att de ska efterleva sina
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skyldigheter avseende informationssékerhet inom vérden. Detta
kontinuerliga forbattringsarbete aligger varje vardgivare for att uppfylla
sina skyldigheter enligt lag, foreskrifter och Jandstingets egna styrdokument
i form av policy och riktlinjer samt de virdavtal som géller for olika
verksamheter. En centralt inrdttad funktion for upplysning till patienter
frintar inte vardgivarna deras ansvar och kan inte heller som lagstiftningen
4r utformad idag ersitta virdgivarens ansvar for hantering av
patientuppgifterna inom vérden.

Mot bakgrund av den angeligna frégan som patientnimnden stéller finns
det dock anledning att i landstingets fortsatta arbete med hantering av
patientuppgifter i olika sammanhang beakta behovet av forstarkt
information. Rent konkret innebar det att arbetet med
tillimpningsanvisningar avseende informationssékerhet inom varden
giirskilt har att beakta patienters rittigheter. P4 langre sikt ska det i arbetet
med ett nytt systemstod for vérdinformation beaktas behovet av en central
funktion pa det sétt som patientnimnden foreslér. Fér ndrvarande foreslas
inte att det inréittas en central funktion. Det nu pigiende arbetet och den
information som faktiskt lamnas till savél virdgivare och patienter far for
tillfallet anses tillgodose behoven.

Om patientnimnden i sitt arbete finner att situationen inte forbéttras eller
det vid uppfdljning av vérdavtal framkommer brister i hanteringen av
patientuppgifter av det slag som patientndmnden pekar pa far nuvarande
bedémning omprévas. Sammanfattningsvis foreslas med hianvisning till
ovanstiende att patientnéimndens skrivelse dérmed ska anses besvarad.

Ekonomiska konsekvenser av beslutet
Beslutet har i nuvarande skede inga ekonomiska konsekvenser.
Miljokonsekvenser av beslutet

Arendet och dess eventuella paverkan pd miljén har beaktats och slutsatsen
ar att det inte #r relevant med en miljokonsekvensbedémning i detta

drende.

3 s

DD D)
Toivo Heinsoo
Landstingsdirektor

( f— \E‘ - k'S -~
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Anne Rundquist
Chefsjurist
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Landstingsrédsberedningen SKRIVELSE
2014-09-03

Landstingsstyrelsen

Patientnimndens forfrigan gillande inforande av en
central funktion i landstinget dit patienter kan vinda
sig for att fa sina riattigheter enligt patientdatalagen
tillgodosedda

F_‘Ejredragande landstingsrid: Torbjérn Rosdahl
Arendebeskrivning

Arendet géller en forfrégan frén patienindmnden om att infora en central
funktion i landstinget dit patienter kan vénda sig for att & sina rattigheter
enligt patientdatalagen tillgodosedda.

Forslag till beslut
Landstingsradsberedningen foreslar landstingsstyrelsen besluta

att limna svar till patientndmnden i enlighet med landstingsdirektorens
tjinsteutlatande, ifriga om inférande av en central funktion i landstinget
dit patienter kan viinda sig for att f sina rittigheter enligt patientdatalagen
tillgogosedda.

Landstingsradsberedningens motivering

Patientnidmnden tar upp en angeldgen friga och mot bakgrund av de
synpunkter som inkommit frin Patientndmnden kan konstateras att
vérdgivarna behdver arbeta mer med information och vidareutbildning av
sina medarbetare for att de ska efterleva sina skyldigheter avseende
informationssékerhet inom varden.

Landstinget kommer i sitt fortsatta arbete med hantering av
patientuppgifter beakta behovet av stirkt information. Det innebér att i
arbetet med tillimpningsanvisningar avseende informationssékerhet inom
varden ska patienternas rittigheter sdrskilt beaktas. Landstingsstyrelsen
kommer ocksé att folja upp att det sker och 6nskar en aterrapportering
under varen 2015. :

1(2)

LS 1406-0786
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For nérvarande kommer dock inte en sidan central funktion som
Patientnimriden foreslér att inrfittas men infér arbetet med ett nytt
systemstod for virdinformation kommer en sddan att Gvervigas.

Beslutsunderlag
Landstingsdirektérens tjénsteutldtande den 18 augusti 2014

Patientnémndens protokolisutdrag den 3 juni 2014
Pafientndmndens forvalinings Hinstenflitande den 13 maj 2014

A

Torbjérn

Kristoffer Tamsons
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Landstingsstyrelsens f6rvaltning 2014~09-22 LS 1406-0786
LSF Juridik och upphandling
LSF Ransh

Patienindmnden

Svar péa skrivelse frin patientnéimnden om inférande av en central
funktion i landstinget dit patienter kan viinda sig for att f& sina rét-
tigheter enligt patientdatalagen tillgodosedda

(versinder bifogat landstingsstyrelsens svar i beshut den 16 september 2014, 1
rubricerat drende.

Landstingsstyrelsens protokollsutdrag har skickats separat.

Annika Sabel

Bilaga:

Landstingsridsberedningens skrivelse den 3 september med landstingsdirekto-
rens tjansteutltande den 18 augusti 2014
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Landstingsstyrelsen Sammantrédesdag
2014-09-16

§187

Patientnimndens forfragan gillande inforande av en central
funktion i landstinget dit patienter kan viinda sig for att fa sina
rattigheter enligt patientdatalagen tillgodosedda

LS 1406-0786

Arendebeskrivning
Arendet giller en forfrigan frin patientndmnden om att infora en central funktion i

landstinget dit patienter kan vanda sig for att fa sina rattigheter enligt patientdatala-
gen tillgodosedda.

Beslutsunderlag _

Landstingsdirektorens tjansteutldtande den 18 augusti 2014
Patientndmndens protokollsutdrag den 3 juni 2014
Patientndmndens forvalinings tjansteutlatande den 13 maj 2014

Férslag och yrkanden

P34 sammantridet foreligger foljande forslag.
Landstingsrddsberedningens forslag den 3 september 2014 (bilaga).
MP-ledaméternas forslag i skrivelse den 16 september (bilaga).

Foljande yrkanden framfors:
Bifall till landstingsradsberedningens fbrslag

att lamna svar till patientndmnden i enlighet med landstingsdirektérens tjansteutla-
tande, ifriga om inférande av en central funktion i landstinget dit patienter kan vénda
sig for att fa sina rittigheter enligt patientdatalagen tillgodosedda.

Bifall till MP-ledaméternas forslag

att bifalla patientndmndens forslag om att inféra en central funktion i landstinget dit
patienter kan vinda sig for att fa sina rattigheter enligt patientdatalagen tillgodo-

sedda,

att lamna svar till patientndmnden i enlighet med landstingsdirektGrens tjansteutla-
tande med foljande tilligg (bilaga)

Proposition
Ordféranden fragar pa vart och ett av de framforda forslagen och finner att lands-
tingsstyrelsen bifaller landstingsrddsberedningens forslag.

N AT
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L andstingsstyreisen Sammantradesdag
2014-09-16

Landstingsstyrelsens beslut
Landstingsstyrelsen beslutar enligt landstingsrédsberedningens forslag

ait Jimna svar tll patientnirmnden i enlighet med landstingsdirektdrens tjinsteutla-
tande, ifriga om inférande av en central funkton i landstinget dit patienter kan Vanda

sig f'or att f3 sina rittigheter enligt patientdatalagen Hillgodosedda.

Reservation
Tomas Eriksson (MP) och Yvonne Blombéck (MP) reserverar sig mot beslutet It

formén for MP-ledambternas forslag.

Beslutsexpediering:
Akt

Patientndmnden
Landstingsdirektdren

QW/CMJ&[?WM/W‘/M
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TILLAGGSBESLUT
LANDSTINGSSTYRELSEN 2014-09-16
Miljopartiet de grona )
LS 1406-0786 Arende 9

Patientnimndens forfragan gillande inforande av en central
funktion i landstinget dit patienter kan vinda sig for att fa sina
rittigheter enligt patientdatalagen tillgodosedda

Landstingsstyrelsen foreslas besluta

att bifalla patientnimndens férslag om att inféra en central funktion i
landstinget dit patienter kan vénda sig for att fa sina rittigheter enligt
patientdatalagen tillgodosedda,

att 1amna svar till patientnimnden i enlighet med landstingsdirektorens
tjansteutlitande med foljande tillagg,

Det dr mycket bekymmersamt att de anmalningar som patientndmnden
har hanterat tyder pa att vArdgivare inom landstinget inte uppfyller sina
skyldigheter. Att grundlédggande réttigheter inte har respekterats vid
upprepade tillfillen och i olika drenden bor vara en tydlig varningsklocka
for landstinget och en uppmaning att agera skyndsamt.

Miljopartiet har ocks4 foreslagit inridttandet av en patientsikerhetsnamnd.
Forslagsvis skulle en funktion som patienter kan vinda sig for att fd sina
rattigheter enligt patientdatalagen tillgodosedda ocksa bli en del av det
arbetet.
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